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PARTE |
CLAUSULAS JURIDICAS
CLAUSULA 12 OBJETO DO CONTRATO

O presente caderno de encargos compreende as clausulas juridicas, bem como as especificagdes técnicas, a incluir no
contrato a celebrar na sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de “Licencas

de Cloud para Datalake de armazenamento de logs e SOC integrados”- 26/2026 CPR

CLAUSULA 22 CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a. Ossuprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes, desde que
esses erros e omissées tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de

contratar;
b. Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
c. O presente caderno de encargos;
d. A proposta adjudicada;
e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é determinada

pela ordem pela qual ai sdo indicados.

4. O contrato integra ainda o Cédigo de Boa Conduta para a Preven¢do e Combate ao Assédio e Discriminagdo do

Municipio de Caminha.
*disponivel no link: www.cm-caminha.pt, em viver, cddigo de combate ao assédio laboral.

5. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do Cédigo

dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma legal.
CLAUSULA 32 PRAZO DO CONTRATO

O fornecimento sera efetuado a partir do primeiro dia util apds a assinatura do contrato, no prazo de 30 dias.

CLAUSULA 42 OBRIGAGCOES PRINCIPAIS DO COCONTRATANTE

1. Sem prejuizo de outras obrigacdes previstas na legislagdo aplicavel, no presente caderno de encargos ou nas

clausulas contratuais, da celebragdo do contrato decorrem para o cocontratante as seguintes obrigacdes principais:
a. Obrigacdo de entrega dos bens identificados na sua proposta;
b. Cumprimento do prazo de entrega;
c. Efetuar as entregas mediante requisicao do Municipio de Caminha;

d. Recorrer a todos os meios humanos e materiais que sejam necessarios e adequados a execu¢ao do contrato;



e. Garantir a protegdo e seguranca da informagdo sobre as pessoas singulares, em concreto que tratamento no
ambito da prestacdo dos servicos, objeto do contrato, ocorrerd em estrita observancia de todas as disposicdes
pertinentes de direito nacional e europeu que protegem os direitos e liberdades fundamentais das pessoas
singulares, em particular o seu direito a prote¢do da vida privada no que diz respeito ao tratamento dos seus

dados pessoais;

f.  Assegurar o cumprimento das especificacdes técnicas gerais quanto a emissdao da fatura eletrdnica, conforme
disposto na clausula referente as condi¢gdes de pagamento, cumprindo a obrigagdo de identificar o n.2 da nota

de encomenda e do n.2 de compromisso;

g. Garantir a implementacdo de medidas técnicas de seguranca adequadas a confidencialidade e a integridade da

informacgdo tratada;
2.  Constituem ainda obrigacdes do cocontratante:
a. Recorrer a todos os meios humanos e materiais que sejam necessarios e adequados a execugao do contrato;

b. Comunicar antecipadamente, logo que tenha conhecimento, factos que tornem total ou parcialmente
impossivel a entrega dos bens objeto do contrato, ou o cumprimento de qualquer outra das suas obrigagées

nos termos do contrato celebrado;

c. N&o subcontratar, no todo ou em parte, a execugdo do objeto do contrato, sem prévia autorizagdo do

Municipio de Caminha;

d. Comunicar qualquer facto que ocorra durante a execug¢ao do contrato e que altere, designadamente, a sua

denominagdo social, os seus representantes legais, a sua situac¢do juridica e a sua situagdo comercial;

e. Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacdes que obtenham no ambito
da formacdo e da execuc¢do do contrato, nem utilizar as mesmas para fins alheios aquela execucdo, abrangendo
esta obrigacdo todos os seus agentes, funcionarios, colaboradores ou terceiros que nelas se encontrem

envolvidos;

f. Possuir todas as autorizagGes, consentimentos, aprovagdes, registos e licencas necessarios para o pontual

cumprimento das obriga¢Ges assumidas no contrato;

g. Respeitar as normas aplicdveis em vigor em matéria social, laboral, ambiental e de igualdade de género,

decorrentes do direito internacional, europeu, nacional ou regional;

h.  Garantir condi¢Ges de seguranca e saude do trabalho a todos os seus colaboradores, cumprindo a legislacdo
aplicavel nesta matéria, nomeadamente evidenciando a identificacdo de perigos e avaliacdo de riscos dos
trabalhadores que exercem func¢des nas instalacdes do Municipio de Caminha, e as respetivas apdlices de

seguros de acidentes de trabalho.
CLAUSULA 52 DESEMPENHO AMBIENTAL

1. O cocontratante deve garantir as melhores praticas ambientais por forma a incluir as medidas necessdrias a fim de
assegurar a protecdo do ar, da agua, do solo, e de prevenir ou reduzir a polui¢do sonora, a produgao de residuos e o
consumo energético, com o objetivo de alcancar um nivel elevado de protecdo do ambiente e minimizar os impactes

ambientais.

2. O cocontratante deve igualmente garantir o correto encaminhamento dos eventuais residuos produzidos no

decorrer da execugdo do contrato, respeitando as boas praticas ambientais previstas na legislacdo em vigor.



CLAUSULA 62 CONFORMIDADE E OPERACIONALIDADE DOS BENS

1. O cocontratante obriga-se a entregar ao Municipio de Caminha os bens objeto do contrato em perfeitas condi¢des
de frescura e qualidade e nas quantidades expressas nas clausulas técnicas do presente Caderno de Encargos, que dele

fazem parte integrante.

2. Os bens objeto do contrato devem ser entregues em perfeitas condicdes de serem utilizados para os fins a que se

destinam e dotados de todo o material de apoio necessario a sua entrada em funcionamento.

3. O cocontratante é responsavel perante o Municipio de Caminha por qualquer defeito ou discrepancia dos bens

objeto do contrato que existam no momento em que os bens lhe sdo entregues.
CLAUSULA 72 ENTREGA DOS BENS OBJETO DO CONTRATO
1. Os bens objeto do contrato devem ser entregues no prazo maximo de 30 dias.

2. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos para o local de

entrega sdo da responsabilidade do cocontratante.

CLAUSULA 82 LOCAL E CONDIGOES DO FORNECIMENTO DOS BENS

A entrega dos bens serd efetuada nas Instalagdes do Municipio, sito no Largo Calouste Gulbenkian, 4910-113 Caminha.
CLAUSULA 92 PROTECAO DE DADOS PESSOAIS

O cocontratante obriga-se a dar cumprimento a legislagdo sobre Prote¢do de Dados, designadamente ao estabelecido no
Regulamento Geral de Prote¢do de Dados e Lei de Execuc¢do do Regulamento Geral de Protecdo de Dados, aprovada pela
Lei n? 58/2019, de 08 de agosto, aceitando regular esta questdo em acordo de tratamento de dados, caso seja

considerado necessario, acordo esse que ficara a constar em anexo ao contrato e que dele fara parte integrante.
CLAUSULA 102 OBJETO DO DEVER DE SIGILO

1. O cocontratante deve guardar sigilo sobre toda a informagdo e documentagdo, técnica e ndo técnica, comercial ou
outra, relativa ao Municipio de Caminha de que possa ter conhecimento ao abrigo ou em relagdo com a execugdo do

contrato.

2.  Ainformacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem objeto

de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execugao do contrato.

3.  Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que fossem comprovadamente do dominio
publico a data da respetiva obtencdo pelo cocontratante de servicos ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

4. O cocontratante devera guardar sigilo quanto a informagdes que possa obter no ambito da execu¢do do presente
contrato, por qualquer causa, do contrato, sem prejuizo da sujei¢cdao subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas

coletivas.
CLAUSULA 112 PRECO CONTRATUAL

1. Pela aquisicdo dos bens objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes do
presente Caderno de Encargos, o Municipio de Caminha obriga-se a pagar ao cocontratante o pre¢o constante da

proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.



2. O prego referido no numero anterior ndo pode, em qualquer caso, ser superior a € 20.736,00 (vinte mil setecentos

e trinta e seis euros), acrescidos de IVA.

3.  Os pregos referidos nos nimeros anteriores incluem todos os custos, encargos e despesas cuja responsabilidade

nao esteja expressamente atribuida ao Municipio de Caminha.
CLAUSULA 122 REVISAO/ ATUALIZACAO DE PRECOS

1. Pode ocorrer uma revisdo dos pregos unitarios, quando resulte do cumprimento de obrigacdes legais devidamente
comprovadas ou de outras circunstancias supervenientes que alterem os pressupostos do contrato ou aspetos da sua

execugao.

2. Para efeitos do disposto no nimero anterior, o cocontratante deve apresentar pedido devidamente fundamentado,

instruido de todos os elementos que condicionam a revisdo, bem como de todos os calculos subjacentes ao mesmo.

3. Caso o Municipio de Caminha considere que o pedido ndo se encontra devidamente fundamentado, solicita os

esclarecimentos necessarios.

4. No caso de ndo serem prestados os esclarecimentos solicitados nos termos do n.2 anterior, ou no caso de

insuficiéncia e clareza dos mesmos, o pedido de revisdo de precos pode ser recusado.
CLAUSULA 132 CONDICOES DE PAGAMENTO

1. As quantias devidas pelo Municipio de Caminha, nos termos da clausula anterior, devem ser pagas no prazo de
30 dias apds a rececdo pelo mesmo das respetivas faturas, as quais sé podem ser emitidas apds o vencimento da

obrigacdo respetiva.

2.  As faturas deverdo ser emitidas em nome Municipio de Caminha, com referéncia aos documentos que Ihe deram
origem, devendo fazer menc¢do aos seguintes dados, consoante o caso e sem prejuizo daqueles que forem legalmente

exigidos:
a. N.2 da encomenda e/ou n.2 Compromisso ou contrato;
b. Adescricdo dos bens fornecidos, incluindo a quantidade;

3. Em caso de discordancia por parte do Municipio de Caminha, quanto aos valores indicados nas faturas, deve esta
comunicar ao cocontratante, por escrito, os respetivos fundamentos, ficando o cocontratante obrigado a prestar os

esclarecimentos necessarios e/ou proceder a emissio de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto nos niumeros anteriores, as faturas sao pagas através de

transferéncia bancaria.

5. A emissdo de faturas eletrdnicas por parte do Cocontratante deve cumprir os requisitos legais inerentes a emissdo

das mesmas.

Para informagdo em formato E.D.l. 0 nosso Broker é a YET cius-pt intervan@yetspace.com
faturaeletronica@cm-caminha.pt

Municipio de Caminha, NIF — 500843139

6. O Municipio de Caminha ndo se responsabiliza pelo ndo cumprimento ou incumprimento defeituoso das

especificagdes técnicas referentes ao sistema de faturagao eletrénica.



CLAUSULA 142 RESPONSABILIDADES

1. O cocontratante responde perante o Municipio de Caminha por todos os prejuizos, direta ou indiretamente
emergentes dos trabalhos objeto do contrato, bem como daqueles que resultem do incumprimento ou do deficiente

cumprimento das suas obriga¢gGes contratuais, até a conclusdo da execugdo do contrato.

2. Do mesmo modo, o cocontratante responde por todos os prejuizos causados por quaisquer atos ou omissdes de

quaisquer pessoas que, no ambito da sua intervencao, para ele exercam fungdes, independentemente do regime juridico.

3. Se o Municipio de Caminha vier a ser demandado por terceiros por prejuizos causados pelo cocontratante, no
ambito da execucgdo do contrato, este ultimo indemniza-lo-a de todas as despesas que, em consequéncia, haja de realizar

e de todas as quantias que tenha de pagar, seja a que titulo for.

4.  Correm inteiramente por conta do cocontratante a reparagdo e a indemnizagdo de todos os prejuizos que, por

motivos que lhe sejam imputdveis, sejam sofridos por terceiros até a conclusdo da execuc¢do do contrato, em

consequéncia do modo de execugdo dos trabalhos, da atua¢do do seu pessoal ou dos seus fornecedores.
CLAUSULA 15 2 FORGCA MAIOR

1. N3o podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a nao realizacao
pontual das presta¢des contratuais a cargo de qualquer das partes que resulte de caso de forca maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada, que ela ndo
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel

contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores de
terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou

terrorismo, motins e determinag¢des governamentais ou administrativas injuntivas.
3. Nao constituem forga maior, designadamente:

a. Circunstancias que ndo constituam for¢ca maior para os subcontratados do cocontratante, na parte em que

intervenham.

b. Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de sociedades em que este

se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados.

c. Determinac¢Ges governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra forma

resultantes do incumprimento pelo cocontratante de deveres ou énus que sobre ele recaiam.
d. Manifestagdes populares devidas ao incumprimento pelo cocontratante de normas legais.

e. Incéndios ou inundagdes com origem nas instalagdes do cocontratante cuja causa, propagacao ou proporc¢des

se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga.
f.  Avarias nos sistemas informaticos ou mecanicos do cocontratante nao devidas a sabotagem.
g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser imediatamente

comunicada a outra parte.

5. A forga maior determina a prorroga¢do dos prazos de cumprimento das obrigacdes contratuais afetadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.



CLAUSULA 162 PENALIDADES CONTRATUAIS

Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Caminha pode exigir do prestador de servicos
0 pagamento de uma pena pecuniaria, de montante a fixar em func¢do da gravidade do incumprimento calculada

consoante as datas e prazos da prestacdo do servigco referente do contrato segundo a seguinte férmula:
M=50xD

Sendo M o montante da penalidade e D o nimero de dias/horas em atraso.

Em caso de resolugdo do contrato por incumprimento do prestador de servigcos, o Municipio de Caminha pode exigir-lhe

uma pena pecunidria de até ao valor contratual.

Ao valor da pena pecuniaria prevista no numero anterior sdo deduzidas as importancias pagas pelo prestador de servigos
ao abrigo do ponto n.2 1, relativamente aos servicos cujo atraso na respetiva conclusao tenha determinado a resolugao

do contrato.

Na determinagdo da gravidade do incumprimento, o Municipio de Caminha tem em conta, nomeadamente, a duragao

da infragdo, a sua eventual reiteracdo, o grau de culpa do prestador de servicos e as consequéncias do incumprimento.

O Municipio de Caminha pode compensar os pagamentos devidos ao abrigo do contrato com as penas pecuniarias

devidas nos termos da presente clausula.

As penas pecunidrias previstas na presente cldusula ndo obstam a que o Municipio de Caminha exija uma indemnizacao

pelo dano excedente

CLAUSULA 172 RESOLUGCAO POR PARTE DO IMIUNICiPI0 DE CAMINHA
Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o Municipio de Caminha pode resolver o
contrato, a titulo sancionatério nos seguintes casos:

a) Violagdo grave ou reiterada de qualquer das obrigagGes que incumbem ao cocontratante;

b) Violagdo dos principios e compromissos de ndo tolerancia ao assédio assumidos pelo Municipio de Caminha
CLAUSULA 182 RESOLUCAO POR PARTE DO COCONTRATANTE
O cocontratante pode resolver o contrato nos casos previstos no artigo 3322 do CCP.

CLAUSULA 192 SUBCONTRATAGAO E CESSAO DA POSICAO CONTRATUAL

A subcontratagdo pelo cocontratante e a cessdo da posigao contratual por qualquer das partes depende da autorizagdo

da outra, nos termos do Cddigo dos Contratos Publicos.
CLAUSULA 20 2 COMUNICAGOES E NOTIFICAGOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as partes do
contrato, nos termos do Cddigo dos Contratos Publicos, estas devem ser dirigidas, através de correio eletrénico, nos

termos do artigo 468.2 do CCP, para os respetivos enderecos eletrdnicos, identificados no contrato.

2. Qualquer alteragdo das informagdes de contato constantes do contrato deve ser comunicada a outra parte.



CLAUSULA 212 FORO COMPETENTE

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo e

Fiscal de Braga, com expressa renuncia a qualquer outro.
CLAUSULA 222 DESIGNAGAO DO GESTOR DO CONTRATO E ACOMPANHAMENTO

1. Nostermos do artigo 290.2-A, é designado o seguinte gestor do contrato em nome do Municipio de Caminha: Marco

Teixeira.

2. Contactos do gestor do contrato: marco.teixeira@cm-caminha.pt

3. A qualquer momento e sem necessidade de aviso prévio, o gestor do contrato pode solicitar informacdo ou realizar
auditorias com vista a monitorizacdo da qualidade e nivel de desempenho da prestacdo de servicos e cumprimento das
obrigagGes contratuais ou legais por parte do cocontratante e, quando justificado, propor a aplicagdo de san¢des em caso

de incumprimento.

4. O cocontratante obriga-se a colaborar com o gestor do contrato na prestacao de informacdes solicitadas por este

ou na realizagdo de auditorias, disponibilizando os meios que sejam necessarios para o efeito.
CLAUSULA 23 2 LEGISLACAO APLICAVEL

O contrato é regulado pelo disposto no Cddigo dos Contratos Publicos e restante legislacao aplicavel.
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CLAUSULAS TECNICAS

Clausulas técnicas

Pretende-se associar as Firewalls existentes no Municipio (2 x FortiGate 201F), servico de SOC baseado em Cloud, numa
Iégica de SOC-as-a-Service, fornecido pelo fabricante dos equipamentos propostos, que inclua o servigo de
monitorizagdo e suporte, num formato 24x7x365, que realize a triagem de eventos de acordo com a sua severidade,
alerte os contactos identificados pelo Municipio, com orientagdes de como proceder, e com andlise proativa e
consultiva das configuragGes dos equipamentos.

Disponibilidade do Servico:

Este servico tem de estar disponivel 24x7x365 sempre acompanhado de especialistas que acompanham a investigacdo e
triagem dos incidentes.

O Servigo ndo pode ter limite de logs diario

A retencdo de logs tera de ser de, pelo menos, 90 dias

Plataforma de logging dedicada, sendo suportados dois modos de funcionamento:
Plataforma de logging dedicada on-premisses
Plataforma de logging dedicada na cloud

Tem de ser disponibilizado um portal interativo de acesso que:
Apresente informagdo sumarizada
Permita consultar o estado do servico
Dé visibilidade sobre alertas escalados
Permita submissdao de novos pedidos

Os SLAs do servigco devem estar perfeitamente identificados e, consoante a severidade do incidente:
Os tempos de notificagdo de resposta quando um incidente é detetado, ndo poderdo ser superiores a:

Severidade SLA Prazo para escalar apds detecgdo do incidente
Critica 15 mins Escalado em 15 mins
Alta 45 mins Escalado em 45 mins
Média 90 mins Escalado em 90 mins
Baixa 6 horas Escalado em 6 horas

Os tempos de resposta do servigo aos comentarios e pedidos do cliente ndo podem ser superiores a:

Severidade SLA Primeira resposta IAtualizacdo de estado
Critica 15 mins Resposta automatica do A atualizagdo da
Alta 45 mins Sistema em como o pedido foi  |informacado serd prestada
— - recebido e passado a equipa de |dentro do SLA
Média 90 mins
SOC
Baixa 6 horas




Tem de ser disponibilizado um portal interativo de acesso que:

Apresente informagdo sumarizada sobre pelo menos, dispositivos monitorizados, logs colectados, ameagas
detetadas e alertas escalados

Permita consultar o estado do servico

Dé visibilidade sobre alertas escalados

Permita submissdao de novos pedidos

Permita criar e gerir relatérios do servico

Disponibilize uma APl para automatizagao de tarefas

Devera permitir a integracdo e colaboragdo com outros servicos geridos do mesmo fabricante, nomeadamente
MDR (Managed Detection e Response), caso o cliente disponha desse servigo.

Compliance

O servigo devera ser certificado nas normas 1SO027001 e SOC2, e deve garantir as boas praticas de gestdo de
informacgdo em linha com essas normas.



