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MANUAL DE ASSINATURA DIGITAL DE DOCUMENTOS
EM FORMATO PDF E DWF

Assinatura Digital Qualificada de Documentos

O Municipio de Caminha tem como um dos seus objetivos primordiais a tramitacdo
desmaterializada dos procedimentos previstos no Regime Juridico da Urbanizacdo e da Edificacdo
(RJUE), prevendo para tal a instrucdo dos varios pedidos e entrega de elementos em suporte digital.

Os documentos que instruem os procedimentos deverdo estar devidamente assinados pelo
respectivo declarante, bastando para o efeito possuir o cartdo de cidaddo que ja inclui um
certificado de assinatura digital qualificada.

1. REQUISITOS NECESSARIOS

Para assinar digitalmente um documento com o cartdo de cidaddo serd necessario:

e Cartdo de cidadao, com certificado ativo e cddigo PIN

e |eitor de cartdes SmartCard (disponivel na entidade emissora do CC)

e Computador com porta USB ou leitor interno de cartdes SmartCard

e Software para utilizacdo de cartdo de cidaddo e esclarecimentos adicionais sobre o cartdo de
cidaddo ou assinatura digital, em http://www.cartaodecidadao.pt

e Software para assinar documentos

2. ASSINATURA DE DOCUMENTO PDF/A cOM APLICACAO EPAPERSIGN

O ePaperSign é uma ferramenta que permite assinar documentos PDF/A e pode ser descarregada
em www.cm-caminha.pt
1. Apods descarregar o ficheiro, abrir a pasta onde o ficheiro foi guardado e executar a
aplicacdo (ePaperSign.exe) a partir da pasta.
Ndo executar a aplicacdo diretamente do ficheiro “zip”

ePaperSign = ‘iﬂlﬁ
Assinatura
<sem certficado seleccionado> Seleccionar certificado
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| Ficheiros
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2. Introduzir o cartdo de cidaddo no leitor, clicar no botdo “Selecionar Certificado” e escolher
o certificado de assinatura digital qualificada pretendido.

Windows Security ]

Certificados instalados
Seleccione o centificado para assinar of documentos 1

== Chave de Assinatura
|
[Cli i i |

3. Clicar no botdo “Adicionar” para adicionar um ficheiro PDF/A a assinar.

[] ePapersign = b @)
ePaper | I
Assratua
———————————————————— ((Secciones costoade ]
Fachawrcs
| Adcioner | [l Remover |
! mind s TextSha) Ao [ s ]
- —

4. Escolher oficheiro.

|1 Seleccionar ficheiro ]
GO.\ ) » Downloads » Documentos a Entregar <] %2 || Seorch Documentos o Entregar P |
Organize v Newfolder - 0 @ |
¢ Favorites Name Date modified Type Sze
B Desktop 25-11-201609:30  Adobe Acrobat 800 KB
Downloads
-3 fiTermo de Responsabilidade 25-11-201609:30  AdobeAcrobat  45KB.
%L Recent Places
4 Libraries
[ Documents B
o) Music
&= Pictures.
 Videos
& Homegroup
1% Computer
File name: Memoéria Descritiva + |Ficheiros do tipo PDF (paf)  ~
" open
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5. Repetir os passos 3 e 4 até estarem listados todos os documentos que pretender assinar.
Ap0ds adicionar os documentos pretendidos clique em “Assinar”.

[ ePaperSign = o it
| ePaper i'

'mm'

]
. ]
| Ficheros
I CADocumentos a EntregartMemaria Descritiva. pdf '
i C\Documentos a EntregarTermo de Responsabilidade. pdf

L8 e

vy Sl gt

6. Introduzir o PIN de assinatura. Este cédigo é pedido uma vez para cada documento.

 Windows Security i g

Microsoft Smart Card Provider
Please enter your digital signature PIN.

[—=am| PIN
E |cE Rere for more information

| A

7. Os ficheiros sdo guardados na mesma localizacdo dos originais com o mesmo nome
adicionado de “_signed”.

3. COMO SABER SE O DOCUMENTO PDF/A ESTA CORRETAMENTE ASSINADO COM O CARTAO DE CIDADAO

Para validar o estado da assinatura de um documento precisa de:

e Terligacdo a internet
e Ter instalar no sistema operativo os certificados:
— Certificados da entidade de certificagcdo do Cartdo de Cidadao
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— Certificados da entidade de certificacdo de assinatura digital qualificada do Cartdo de

Cidaddo

(Caso tenha instalado o software para utilizacdo do cartdo de cidaddo ndo necessita instalar estes
certificados)

Configurar entidades confidveis no Adobe Reader X:

“Preferéncias avangadas...”

Preferéncias

Categorias:

Comentarios
Documentos
Exibicso de pagina
Geral

Tela cheia

3D & multimidia
Acessibilidade
Atualizador

Confianca de multimidia (existents)
Controlador

Formuldrios

Gerenciador de Confianga
Identidade

Internacional

Internet

JavaScript

Leitura

Medigio (2D)

Assinaturas digitais

[¥] Verificar assinaturas guando o documento estiver aberto
[ Visualizar documento ne mode de visualizagdo de documento ao assinar

Aparéncia

Preferéncias avangadas...

Configuragdes de seguranga
[7] Carregar configuragdes de seguranga de um servidor

Configuragdes do servidor

UBL:

1. No menu “Editar” seguido de “Preferéncias”, escolher “Seguranca” seguido de

Medicio (3D)
Medida (Geo)
Multimidia (existente)
Seguranga
Sguranes (evancada)
Servigos online
Unidades
Verificar ortografia

As configuragdes devem ser assinadas por: Permitir qualquer certificado Procurar.

Semana @ Més Atualizar agora

2 semanas 3 meses Perguntar antes de atualizar

LiveCycle Rights Management

Limpar informagées lembradas da conta... |

2. No Separador “Integragdao com o Windows” ativar as opg¢des conforme mostra a figura:

X

: Preferéncias avangadas de assinaturas digitais .« S

I Verificagdo [ Cﬁ°5§{ Integragdo com o Windnwi]

ermitir a pesquisa no Windows Certificate Store de outros certificados diferentes dos seus

Confiar em TODOS os certificados raiz no Armazenamento de certificados do Windows
para as seguintes operaces:

alidando assinaturas

alidando documentos certificados

1, Seuma dessas opgGes estiver marcada, ¢ conteido de empresas que tém certificados
instalados no Windows deve ser tratado como contetdo confiavel. Deve-se usar critério
para ativar esse recurso.

J I Cancelar

o
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3. Ao abrir um documento em formato PDF com assinatura digital é mostrada informacao
semelhante a da figura seguinte:

o

A Documento:

Arguivo Editar Visualizar Janela Ajuda %
E?r | /1 ‘ ’ IE 7 Comentario Compartilhar
@ Assinado e todas as assinaturas sio validas. % Painel de assinaturas
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4. ASSINAR UM FICHEIRO DWF coM 0 AUTODESK DESIGN REVIEW

O Autodesk Design Review (ADR) é uma ferramenta disponibilizada gratuitamente pela
Autodesk que permite visualizar, medir, anotar, imprimir e assinar ficheiros em formato DWF.

1. Acesso a aplicacdo
Para descarregar o programa Autodesk Design Review aceda a pagina oficial,
http://usa.autodesk.com/design-review/

Depois de efetuar o download, devera proceder a instalacdo do ADR executando o ficheiro
de instalacgdo.

2. Abrir um ficheiro DWFx com o ADR, clicar no botdo localizado no canto superior
esquerdo da janela da aplicacdo, escolher a opcao “Security” seguida de “Add Digital
Signature”.

Eﬂ%

B[ b S © o

+  Add Digital Signature From From
E Open 3 = @  Add Digital Signature Snapshot Grid ‘
[F  vie Add Digital Signature Create Sheet
H- |5 e .
Digitally signs the open DWFx file

2

E Print »

x‘ Send Email

‘z] Close

Options... Exit Design Review

3. Escolher o certificado de assinatura digital qualificada a usar para assinar o ficheiro.

Windows Security ot
Certificados instalados '
Seleccione o certificado para assinar os documentos 1

F‘ Chave de Assinatura
|- J 1
Click here to view certificate proge...|
2
==u]
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4. Ap0s assinar o ficheiro é mostrada a informacdo relativa a sua validade.

View Signature Details e

r~ Signature Details

The digital signature is valid.
The file has not been modified since signed.

Certiticate Summary:
The certificate is valid.

Signed by:
’=

View Certificate

R

[ Don't show this message again

Nota: para verificar o estado de validade da assinatura sera necessario ter ligagdo a internet
e os certificados de entidade certificadora instalados no sistema operativo. Se ndo conseguir
verificar a validade ndo implica que esta seja invalida.
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